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1. Introducao

Para realizar transacdes de dados entre sistemas, a PELAINTERNET Sistemas de
Informacdo LTDA utiliza o modelo de integracdo WebService (REST/JSON).

A integracdo via WebService (REST/JSON - HTTPS/POST) traz algumas vantagens que
sdo: facilidade de integracdo, independéncia de plataforma, reducdo de custos em
transporte de dados e um formato de transacdo universal.

Esse documento tem como objetivo especificar e orientar quanto as especificacdes
para transacdo de dados entre as aplicacbes, através de solucdo de integracdo da
PELAINTERNET Tecnologia LTDA.

Para iniciar o processo de integracao, o desenvolvedor da organizagao contratante
devera solicitar a  PELAINTERNET o token de acesso pelo e-mail
suporte@pelainternet.com.br.
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2. Informacdes Importantes

Para que seja realizada a integracdo é exigido que o sistema utilizado pela contratante
seja capaz de interpretar dados em formato JSON, padrdo esse enviado pelo servidor da
API. O servidor e sistema da contratante também devera ser capaz de realizar chamadas
pelo WebService (REST/JSON) e enviar requisicGes HTTPS/POST para o servidor da API.

Toda a comunicacdo realizada pela integracdo devera utilizar o protocolo HTTPS/POST
para comunicacdo com o servidor da contratada, sendo a resposta da mesma sempre no
padrdo JSON.

Para utilizar essa forma de integracdo é necessdrio um token que serd gerado pela
PELAINTERNET.
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3. Fluxo de Dados

O processo de comunicagdo e transacdo de dados é composto por
e Solicitar o tipo de documento;
e Solicitar o propésito de assinatura;
e Criar nova coleta;
Todas as fases em que a APl responde a contratada os dados virdo no formato JSON,
assim sempre serao enviados os mesmos parametros em todas as etapas. Esses

parametros serdao descritos em cada especificacao.

Seguindo o FLUXO DE PROCESSO entenderemos melhor cada etapa do processo:

1. Solicitar o tipo de documento, se faz necessario para poder informa o tipo de
documento que serd criado na hora da cria¢cdo da coleta.

2. Solicitar o propdsito de assinatura se faz necessdrio para poder informa o propésito
do signatario na hora de criar a coleta.

3. Criar nova coleta, na primeira etapa a aplicacdo podera ser acessada através da
solicitagdo “Criar nova coleta” onde serd realizado o inicio da integracao.

4. Integracao, requisicdo e resposta: Na segunda etapa serdo encaminhados os dados
mais token via WebService para que ocorra a integracdo e respostas entre as
aplicagoes.
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4. Detalhamento da Etapas

Abaixo, segue a legenda para as tabelas de parametros utilizados na integracao:

N: Numérico O: Obrigatério
AN: Alfanumeérico OP: Opcional
T: Texto ND: N3o determinado

SintNome Variavel utilizada em PHP, muda para cada linguagem de programacdo
escolhida para seu projeto.

ESCOPO Cria Coleta

Protocolo / Método HTTPS/POST

Endereco Homologagdo https://wshomolog.assinepelainternet.com.br/rest.php?class=WSColetas2&method=novaColeta

Endereg¢o Producao https://ws.assinepelainternet.com.br/rest.php?class=WSColetas2&method=novaColeta

Formato de resposta JSON

ESCOPO Consulta Tipo de Documentos

Protocolo / Método HTTPS/POST

Enderego Homologacao https://wshomolog.assinepelainternet.com.br/rest.php?class=WSTipoDocumento2&method=listar

Endereg¢o Producdo https://ws.assinepelainternet.com.br/rest.php?class=WSTipoDocumento2&method=listar

Formato de resposta JSON

Escopo Consulta Propésito Assinatura

Protocolo / Método HTTPS/POST

Endereco Homologacao https://ws.assinepelainternet.com.br/rest.php?class=WSPropositos2&method=listar

Enderego Produgdo https://ws.assinepelainternet.com.br/rest.php?class=WSPropositos2&method=listar

Formato de resposta JSON
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Escopo Consulta Documento Assinado

Protocolo /

Método HTTPS/POST

Endereco https://wshomolog.assinepelainternet.com.br/rest.php?classsWSDocumentoAssinado2&method=documentoAssinado
Homologacao

IE::;;E;‘; https://ws.assinepelainternet.com.br/rest.php?class=WSDocumentoAssinado2&method=documentoAssinado
Format

ormato de ISON

resposta

5. Parametros para criar a coleta

1. Esse Webservice cria a coleta tanto digital quanto eletrénica no portal de assinatura,
os parametros deve seguir a tabela a seguir e enviado via JSON. Exemplo solicitar
Collection do Postman.

2. Retorno Webservice API

Primeiro: parametro atributo "sucesso" que retorna TRUE caso tudo estiver correto,
ou FALSE (ANEXO 2 - MENSAGENS DE ERRO) caso algo dé errado:

Ssucesso = Sobjeto->sucesso;

Smensagem = Sobjeto->mensagem;

Segundo: parametro de atributo "mensagem" que retorna o que foi solicitado
Smensagem = Sobjeto->mensagem;

Caso o Ssucesso seja FALSE, retornarda uma mensagem de acordo com o erro
Exemplo:
if(Ssucesso){

echo Smensagem; // mensagem de sucesso

lelse{ echo Smensagem; }// mensagem de erro
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PARAMETROS PARA CRIAR NOVA COLETA

Parametro Descricao Obrigatoriedade Formato Tamanho Exemplo
class Classe para criagdo da coleta pelo WS 0 A 18 “WSColetaEletronica” ( Fixo)
method Método que vai criar a coleta pelos WS 0 A > “criar” ( Fixo)
versao versdo do webservice o) N 1 "1" (Fixo)
token string com o token de acesso da empresa cliente fornecida o AN ND Stoken = "20384sT%3065";
pela API
cnpj String com o cnpj da empresa contratante do portal o) N 14 Scnpj = “ 12345678000190”
cpf string com o cpf do usudrio (sem mascara), ja deve estar o N 1 Scpf = "85641682004";
cadastrado no portal
tipoAssinatura [Tipo de assinatura que vai ser feita nessa coleta Para coleta Digital = 0
© N ! Para coleta Eletronica =1
nomeColeta nome da coleta SnomeColeta = "Coleta 01";
(0} AN 50
dataVigencia Data da vigéncia da coleta SDataVigencia = ‘01/10/2018’;
0 AN (dd/mm/aaaa) 10
datalimite Data limite de assinatura da coleta S Datalimite = 20/10/2018’;
0 AN (dd/mm/aaaa) 10
documentos array com os dados dos documentos que serdo assinados SListaDocumentos = array();
contendo 3 pardmetros: SListaDocumentos [] = array("nomeDocumento" => SnomeDocumento,
1 - nomeDocumento = string com o nome do documento o AN ND "conteudoDocumento" => base64_encode(SconteudoDocumento),
2- conteudoDocumento = contetido / bindrio do documento "tipoDocumento" => StipoDocumento);
em base64_encode Verificar WebService para consultar tipo de documento
3- tipoDocumento = int com o tipo de documento
listaCPFSignatarios |array com os dados dos signatdrios contendo 8 parametros: listaCPFSignatarios": [
1 - versdo: versdo do ws de cadastro de signatarios fixo 2 {
2 — cpf: CPF do signatario que vai assinar a coleta "versao" : "2",
3 —nome: nome do Signatarios que vai assinar a coleta "cpf": "85641682004",
4 — email: e-mail do Signatério que vai assinar a coleta "nome": "Nome Completo",
5 — fone: Telefone do Signatario que vai assinar a coleta "email": "email@email.com.br",
6 — dtasc: data de nascimento do Signatério que vai assinar a o AN ND "fone": "48987654321",
coleta. "dtnasc": "00/00/0000",
7 — Ordemassinatura: Ordem que o Signatdrio vai assinar a "ordemAssinatura": "",
coleta. "proposito": "1"
8 — proposito : Propdsito que o Signatario vai assinar a coleta H
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6. Parametros para consulta de tipo de documento
1. Esse Webservice consulta os tipos de documentos ativos no portal de assinatura,
os parametros deve seguir a tabela e enviado via JSON. Exemplo solicitar Collection
do Postman.

2. Retorno WebService API:

Primeiro: parametro atributo "sucesso" que retorna TRUE caso tudo estiver correto,
ou FALSE (ANEXO 1 - MENSAGENS DE ERRO) caso algo dé errado:

Ssucesso = Sobjeto->sucesso;
Smensagem = Sobjeto->mensagem;
Segundo: parametro de atributo "mensagem" que retorna o que foi solicitado

Smensagem = $Sobjeto->mensagem;
Smensagem = Serd dado retorno em JSON conforme exemplo.

Caso Ssucesso seja FALSE, retornarda uma mensagem de acordo com o erro.
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PARAMETROS PARA CONSULTAR TIPO DE DOCUMENTO

API

Parametro Descricao Obrigatoriedade |Formato Tamanho |Exemplo

versao da consulta a ser Esse valor devera ser ‘1’ pois é a versao correspondente a
versao realizada 0] N 1 essa consulta
token string com o token de acesso da Stoken = "20384sT%3065";

empresa cliente fornecida pela O AN ND
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7. Parametro para consultar proposito de assinatura

1. Esse Webservice consulta os propdsitos de assinatura no portal de assinatura,
os parametros deve seguir a tabela e enviado via JSON. Exemplo solicitar Collection
do Postman.

2. Retorno WebService API:

Primeiro: parametro atributo "sucesso" que retorna TRUE caso tudo estiver correto,
ou FALSE (ANEXO 1 - MENSAGENS DE ERRO) caso algo dé errado:

Ssucesso = Sobjeto->sucesso;
Smensagem = Sobjeto->mensagem;
Segundo: parametro de atributo "mensagem" que retorna o que foi solicitado

Smensagem = Sobjeto->mensagem;
Smensagem = sera dado retorno em JSON conforme exemplo.

Caso Ssucesso seja FALSE, retornara uma mensagem de acordo com o erro
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PARAMETROS PARA CONSULTAR PROPOSITO DE ASSINATURA

API

Parametro Descricao Obrigatoriedade |Formato Tamanho |Exemplo

versao da consulta a ser Esse valor devera ser ‘1’ pois é a versao correspondente a
versao realizada 0] N 1 essa consulta
token string com o token de acesso da Stoken = "20384sT%3065";

empresa cliente fornecida pela O AN ND
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8. Parametro para consultar coletas

1. Esse Webservice consulta as coletas criadas no portal de assinatura,
retornando seus status, os pardmetros deve seguir a tabela e enviado via JSON.
Exemplo solicitar Collection do Postman.

2. Retorno WebService API:

Primeiro: parametro atributo "sucesso" que retorna TRUE caso tudo estiver correto,
ou FALSE (ANEXO 1 - MENSAGENS DE ERRO) caso algo dé errado:

Ssucesso = Sobjeto->sucesso;
Smensagem = Sobjeto->mensagem;
Segundo: parametro de atributo "mensagem" que retorna o que foi solicitado

Smensagem = Sobjeto->mensagem;
Smensagem = serd dado retorno em JSON conforme exemplo.

Caso Ssucesso seja FALSE, retornard uma mensagem de acordo com o erro
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PARAMETROS PARA CONSULTAR PROPOSITO DE ASSINATURA

saber o status

Parametro Descri¢ao Obrigatoriedade |Formato Tamanho |Exemplo

versdo da consulta a ser Esse valor devera ser ‘1’ pois é a versao correspondente a
versao realizada 0] N 1 essa consulta
token string com o token de acesso da Stoken = "20384sT%3065";

empresa cliente fornecida pela 0] AN ND

API|
coletald Array com as coletas que quer Coletasld[‘1’,’200’,'350’,’5’

y aued op NA oo P [ ]
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9. Processo de homologacao

Para iniciar as operagdes em ambiente de produgdo, o desenvolvedor deverd contatar
o suporte técnico da API e realizar essa solicitacdo, o mesmo recebera um documento
para informar alguns dados da contratante. Serd realizada uma bateria de testes antes da
migracao dos ambientes. Apds aprovacdao em ambiente de homologag¢ao a API notificara
a liberacdo do ambiente de producao e, a partir da liberacdo da mesma o ambiente de
homologacao ficara indisponivel automaticamente.

Caso seja necessdria alguma alteracdo no cadastro da contratante o desenvolvedor

deverd notificar a APl através do suporte técnico para que as modificacdes sejam
realizadas.

SUPORTE TECNICO

Em caso de duvidas a respeito do desenvolvimento a API disponibiliza os seguintes
canais para suporte:

E-mail: suporte@pelainternet.com.br
Fone: (48) 3045-6900
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Anexo 1 — Mensagem de erro

Listagem de erros previsiveis no WS de criagdo de coleta.
WSColeta2

Erro ao comunicar com o WS para criar uma coleta
O nome da colegdo deve ter pelo menos 4 caracteres
Data limite invalida!
Data Vigéncia invalida!
Nenhum documento incluido!
Nenhum signatario incluido!
Nenhum CPF de criador incluido!
CPF do criador da coleta ndo encontrado!
Nome do documento invalido!
. Hash base64 do documento invalido!
. Conteudo original do documento invalido!
. Tipo invdlido de arquivo!
. Tipo de documento inexistente!
. Nenhum tipo de documento ativo encontrado!
. Ocorreu um erro ao carimbar o documento!
. CPF do signatario invalido.
. CPF do signatario contém um tamanho invalido!
. CPF do signatario ndo encontrado!

LN R WDNRE

B R R R R R R R R
O 0o N O UL Hp WIN BEFL O

. Propésito inexistente.

N
o

. Nenhum propésito ativo encontrado.

N
=

. Tipo de documento inexistente.

. E necessdrio incluir um documento com o CPF do signatario sendo o nome do
arquivo!

N
N

N
w

. Ocorreu um problema ao notificar os signatarios: ” MSG do erro de envio”
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Lista de erros previsiveis no WS de Proposito de Assinatura
WSProposito2

e Ocorreu um erro ao obter a requisi¢ao!

e Token necessario!

e Este Token expirou. Entre em contato com o suporte!
e Token invalido!

e Cliente ndo encontrado!

Lista de erro previsiveis no WS de Tipo de Documento

WSTipoDocumento?2

Ocorreu um erro ao obter a requisi¢cao!

Token necessario!

Este Token expirou. Entre em contato com o suporte!
Cliente ndo encontrado!

WSDocumentoAssinado?2
e Ocorreu um erro ao obter a requisicdo
e C(liente ndo encontrado
e Token necessario!
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